
 ات و فناوری اطلاعات استان مرکزی اداره کل ارتباط 

 ویژه ایام تعطیلات نوروز سایبری امنیت  تمهیدات 

 

تهیه منظم نسخه های پشتیبان از اطلاعات بر روی رسانه های متعدد و انجام آزمون صحت پشتیبان گیری در  .1

 هر مرحله و موکداً نگهداری اطلاعات پشتیبان بصورت غیر بر خط.

هوشیاری کامل جهت بررسی دقیق رویدادهای ثبت شده مخصوصا رویدادهای ورود به سیستم در ساعات   .2

 غیر متعارف. 

 و بررسی فهرست کاربران و سطح دسترسی آنها به صورت دوره ای  توجه .3

 آزمایش و انجام به روزرسانی و نصب وصله های امنیتی ارائه شده. .4

در استفاده از سرویس های دسترسی از راه دور، اتخاذ تمهیدات امنیتی همچون موارد زیر همواره باید مد   .5

 نظر قرار گیرد:

 ستفاده از رمز عبور پیچیده اجبار نرم افزاری به تنظیم و ا .6

 اجبار نرم افزاری به تغییر دوره ای رمز عبور توسط مدیران و کاربران سیستمها  .7

 عدم استفاده از رمز های عبور تکراری  .8

 محدود سازی تعداد دفعات مجاز تلاش ناموفق جهت ورود به سیستم  .9

 سایر تمهیدات محدودسازی آدرس مبدا قابل قبول برای اتصال از طریق لیست دسترسی یا  .10

 جهت کنترل و مدیریت ارتباطات  IPSecو ایجاد تونل های ارتباطی امن نظیر  VPNاستفاده از  .11

 عمومی بصورت مستقیم برروی سرویس دهنده ها   IPخودداری از قرار دادن آدرس  .12

 مرحله ای جهت استفاده از سرویس های دسترسی از راه دور 2استفاده از احراز هویت  .13

 ی رایانه مبدا ارتباط مخصوصا رایانه شخصیدقت در عدم آلودگ .14


