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 راهنمای نکات امنیتی در خصوص استفاده از سامانه ها، رمزهای عبور و...

 

 فهرست مطالب : 

 

 1............................................................................................................ راهنمای تغییر رمز عبور سامانه دسترسی به اینترنت

 4.......................................راهنمای تغییر رمز عبور سامانه نوید...........................................................................................

 6....آوا..........................................................................................................................راهنمای تغییر رمز عبور سامانه هم 

 7 …………………………………………………………….................………………….… نکاتی در خصوص امنیت رمز عبور

 9...........................موزیلا به همراه پاک کردن حذف تمامی رمزعبورهامرورگر  historyو   casheآموزش پاک کردن 

 11.......... . ........................... آموزش مدیریت و حذف نام کاربری و رمزعبور های ذخیره شده در مرورگر موزیلا فایرفاکس 

 13............................................................................................................نحوه حذف کامل تاریخچه گوگل کروم ویندوز
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 راهنمای تغییر رمز عبور سامانه دسترسی به اینترنت 

را وارد کرده و پس از باز شدن صفحه دسترسی    10.10.40.2:8090ابتدا مرورگر خود را باز کرده و در پنجره آدرس، نشانی  

 اینترنت، گزینه مدیریت کاربری را انتخاب کنید.  

 

 

 

 

 

 

 

 

 

 ( کلیک کنید.  2).. proceed to( سپس روی گزینه 1)advancedدر صفحه بعد ابتدا گزینه 
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نام کاربری سامانه   usernameسمت  برای شما مانند تصویر زیر نمایش داده می شود. در ق  Sophosسپس صفحه مدیریت  

به   login)رمز عبور( خود را وارد نمایید و با زدن گزینه  passwordورود به اینترنت )کد ملی بدون صفر اول( و در قسمت 

 پنل کاربری خود وارد شوید.  

 

 

 

 

 

 

 

 

 

را انتخاب    Change Passwordگزینه    و سپس  Personalکاربری از قسمت سمت چپ گزینه    پس از وارد شدن به پنل

 می کنیم. 
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  new passwordکلمه عبور کنونی خود را وارد نمایید و در قسمت    current passwordدر پنجره باز شده در قسمت  

 را بزنید.  saveکلمه عبور جدید خود را در دو مستطیل روبروی آن وارد نمایید و گزینه 

 

 

 

 

 

 

 اکنون رمز عبور شما تغییر یافته و برای اتصال جدید می بایست از رمز عبور جدید استفاده کنید.
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 تغییر رمز عبور سامانه نوید: 

 ابتدا وارد سامانه نوید شده و با زدن نام کاربری و رمز عبور خود وارد داشبورد مدیریتی خود شوید. 

  سپس در سمت چپ بالا بر روی نام خود کلیک کرده و به قسمت پروفایل بروید. 

 

 

 

 

 

 

 

 در صفحه پروفایل در پایین صفحه سمت چپ گزینه تغییر رمز عبور را انتخاب کنید.  
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سپس برای شما پنجره تغییر رمز عبور باز می شود که با وارد کردن رمز عبور فعلی و وارد کردن رمز عبور جدید و زدن 

 دکمه تایید، رمز شما با موفقیت تغییر می کند.  
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 تغییر رمز عبور سامانه هم آوا:

 ابتدا وارد سامانه هم آوا شده و با زدن نام کاربری و رمز عبور خود وارد داشبورد مدیریتی خود شوید. 

  سپس در سمت چپ بالا بر روی نام خود کلیک کرده و به تغییر کلمه عبور بروید. 

 

 

 

 

 

 

 

سپس برای شما پنجره تغییر رمز عبور باز می شود که با وارد کردن رمز عبور فعلی و وارد کردن رمز عبور جدید و زدن 

 دکمه تایید، رمز شما با موفقیت تغییر می کند.  
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 نکاتی در خصوص امنیت رمز عبور

 

 

 

 

 

 

 

 

های  دیجیتال احساس مسئولیت کنیم تا جلوی مشکلات و آسیبهمه باید نسبت به حفظ امنیت و حریم خصوصی خود در دنیای  

احتمالی را بگیریم. یکی از اقدامات امنیتی مهم در این خصوص استفاده از رمز عبور قدرتمند و پیچیده است. در این مقاله قصد  

 .داریم به چند نکته امنیتی در خصوص رمز عبور اشاره کنیم

 !کنیدرمز عبور قدرتمند و پیچیده انتخاب 

  … در انتخاب رمز عبور دقت کنید، هیچگاه از اطلاعات شخصی خود مثل نام، مدل ماشین، حیوان خانگی، محل زندگی و

شود. سعی کنید رمز تر میموارد حدس زدن و یافتن رمز عبور شما توسط هکر راحت  این   از  استفاده  صورت  در.  نکنید  استفاده

مل اعداد، حروف کوچک و بزرگ و حروف خاص باشد. بهترین راه برای انتخاب  حرف داشته باشد و شا  12عبور شما حداقل  

 .های ساخت پسورد استیک پسورد قوی استفاده از سرویس 

 !های کاربری آنلاین خود استفاده نکینداز یک رمز عبور برای همه حساب

ی خود را در معرض خطرر قرار دادید. کنید، امنیت و حریم شخصاگر از یک رمز عبود برای چند حساب کاربری استفاده می

تان نیز هک خواهند  های کاربریحسابهای کاربری آنلاین شما احتمالا دیگر  در صورت هک شدن رمز عبور یکی از حساب

 تر است. تر مهمشد. رمز عبور منحصر به فرد از رمز عبور پیچیده
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 .رمز عبور خود را در مرورگر ذخیره نکنید

ها اجازه ندهید، چرا که امنیت  کنند. به آنهای عبور میسازی و نگهداری رمزحتی کار شما اقدام به ذخیرهمرورگرها برای را 

 .استفاده کنید افزارهای مدیریت رمز عبورنرمدهد. به جای آن از شما را تحت تاثیر قرار می

 !های امنیتی را ساده جواب ندهیدپرسش

های مشخص مثل، نام معلم، نام مدرسه، اولین ماشین  های امنیتی هستید، هیچگاه از جواباگر در حال پاسخ دادن به پرسش 

 .نداند کاربران اطلاعات عمومی را از اینستاگرام و فیسبوک بداناجتماعی باعث شده هایشبکه.  ندهید جواب …و
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 به همراه حذف تمامی رمزعبورها Mozilaمرورگر   historyو   casheآموزش پاک کردن 

 .ابتدا مرورگر فایرفاکس خود را باز کنید •

 .گذاری شده کلیک کنیدسپس از سمت راست بالای صفحه ، بر روی گزینه نشانه •

 

 

 

 

 

 

 

 .کلیک نمایید Historyسپس از منوی باز شده ، بر روی گزینه  •

 .را انتخاب نمایید  Clear Resent Historyفایرفاکس ،  History پس از نمایش بخش  •

پنجره همانند تصویر زیر به شما نمایش داده خواهد شد که امکان انتخاب پاک کردن کش ، سایر موارد ذخیره شده   •

 .که در ادامه به توضیح آن خواهیم پرداخت .شما خواهد داد مانند پسورد و ... را به 

Time range to clear زمانی ک در نظر دارید  بازه History   پاک شود را مشخص کنید ، اگر در نظر دارید کلیه کش

 .کلیک کنید Everything و تاریخچه مرورگر حذف گردد بر روی

Browsing & Download History های دانلود شده ها و تاریخچه فایلگردیکردن کلیه وب  پاک 

Form & Search History  های پر شده و تاریخچه جستجوها پاک کردن فرم 

Cookies ها های سایتتمام کوکی جذف 

Cache ها کردن کش وب سایت پاک 

Active Logins ها تمام پسوردهای ذخیره شده برای لاگین به سایت حذف 
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Offline Website Data هایی که به صورت آفلاین ذخیره و نمایش داده  تمامی اطلاعات ذخیره شده سایت  حذف

 .شوندمی

Site Preferences ها اولیه نمایش سایت تنظیمات 

 که می توانید گزینه های مورد نظر جهت پاک شدن را انتخاب نمایید. 

 

 

 

 

 

 

 

 

 Time دقت نمایید اگر مایل به حذف تمامی کش ها، نام کاربری و رمز و عبور و ... می باشید می بایست از پنجره باز شو

range  گزینهeverything    .را انتخاب نمایید 
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 :  Mozila firefoxآموزش مدیریت و حذف نام کاربری و رمزعبور های ذخیره شده در مرورگر 

را اجرا کنید. حال از گوشه   (Firefox) نام کاربری و رمزعبورهای ذخیره شده، ابتدا مرورگر فایرفاکس  برای پاک کردن

) سمت چپ )به صورت پیشفرض( منو فایرفاکس -بالا  .را باز کنید (

 

 

 

 

 

 

 

 

را    settingهمانطور که در عکس زیر مشاهده می کنید گزینه های مختلفی به شما نمایش داده شده است که نیاز است گزینه  

 انتخاب کنید تا وارد تنظیمات مرورگر فایرفاکس شوید. 
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  searchنظر بگردین در قسمت  برای راحت تر شدن کار شما ما به شما پیشنهاد می دهیم که به جای اینکه به دنبال گزینه مورد  

 کنید.   searchرا  passwordتنظیمات مرورگر کلمه 

 savedبه شما نمایش داده می شود که در قسمت  login and passwordsنهمانطور که مشاهده می کنید قسمتی با عنوا

logins   .می توانید پسوردهای ذخیره شده خود را مشاهده، مدیریت و حذف کنید 
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 :نحوه حذف کامل تاریخچه گوگل کروم ویندوز

 :به منظور حذف تاریخچه گوگل کروم ویندوز شما باید مسیر زیر را دنبال کنید

نصب شده   Google Chromeدر اولین گام از فرآیند حذف سابقه مرورگر گوگل کروم شما باید وارد برنامه   .1

 .روی کامپیوتر خود شوید

قرار گرفته در سمت راست مرورگر کلیک نمایید تا منوهای اصلی    نقطه 3سپس همانند تصویر زیر روی علامت   .2

 .مرورگر گوگل کروم به شما نمایش داده شود

 

 

حال بسته به اینکه تمایل به حذف کامل تاریخچه گوگل کروم دارید یا می خواهید یک مورد خاص را حذف نمایید منو  

 .انتخابی متفاوت خواهد بود

شوید. در این قسمت  History می توانید وارد منو    حذف تاریخچه مرور یک وب سایت خاصبه منظور   •

گوگل کروم کامپیوتر خود   history کرده و در زمینه پاک کردن  شما می توانید آخرین مرورهای خود را مشاهده
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 Clearاقدام کرده و هر یک از آنها را که تمایل داشتید به صورت تکی حذف نمایید. یا اینکه با کلیک روی گزینه  

browsing data وارد صفحه تنظیمات مربوط به سوابق مرورگر گوگل کروم خود شوید. 

خچه گوگل کروم ویندوز نیز می توانید از همان ابتدا از میان گزینه هایی که نمایش داده  به منظور حذف کامل تاری  •

گوگل کروم  history را انتخاب نمایید تا مستقیماً وارد صفحه مربوط به پاک کردن Settingsمی شود، گزینه  

تاریخ  مقاله قصد داریم نحوه حذف کامل  این  اینکه در  به  با توجه  به شما  کامپیوتر شوید که  چه گوگل کروم را 

 .را انتخاب می کنیم  Settingsآموزش دهیم، پس گزینه 

 

 

انتخاب کرده و سپس روی   Privacy and Securityدر صفحه تنظیمات مرورگر گوگل کروم لازم است گزینه   را 

Clear browsing data کلیک نمایید. 
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استفاده کنید تا به   Ctrl+Shfit+Deleteدر نظر داشته باشید که در صورت تمایل می توانید از کلیدهای ترکیبی   :نکته

 .به شما نمایش داده شود Clear browsing dataصورت مستقیم صفحه 

قابل   Advancedو   Basicتب اصلی تحت عنوان    2در پنجره جدیدی که به صورت پاپ آپ نمایش داده می شود،  

دارای   Basic در مقایسه با حالت Advanced تب  .شاهده است که هر یک از آنها گزینه های مشخصی را دربر می گیرندم

 :قابلیت های بیشتری است. این زبانه نیز گزینه های زیر را شامل می شود 

• Browsing history:   اقدام نمایید.  به کمک این گزینه شما می توانید در زمینه حذف تاریخچه گوگل کروم

است و با توجه به   Time range تفاوت این گزینه با حالت قبل این است که وابسته به زمان تعیین شده در باکس 

 .زمان انتخابی شما، تعداد مواردی که حذف می شود را نمایش می دهد

• Download history:   است تیک این گزینه  اگر تمایل دارید موارد دانلودی خود را حذف نمایید، تنها کافی

 .را فعال نمایید

• Cookies and other site data:   با استفاده از این گزینه شما می توانید کوکی ها و اطلاعات وب سایت

 .های مختلف را بر اساس بازه زمانی انتخابی حذف نمایید
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• Cached images and files: ابی می توانید از  به منظور حذف کردن کش مرورگر خود برای بازه زمانی انتخ

 .طریق این گزینه اقدام نمایید

• Passwords and other sign-in data:   شاید شما تمایل داشته پسوردهای ذخیره شده در مرورگر گوگل

 .کروم را حذف نمایید. برای این کار می توانید از طریق این گزینه پیش بروید

• Autofill form data:  ید، به طور معمول اطلاعات وارد شده در حافظه مرورگر زمانی که شما فرمی را پر می کن

این  از طریق  نمایید.  استفاده  بعدی خود  برای ورودهای  توانید  این موضوع می  از  و  گوگل کروم ذخیره می شود 

 .را حذف نمایید google chromeقسمت می توانید موارد ذخیره شده در مرورگر گوگل کروم

• Site Settings: ی هایی که به وب سایت های مختلف داده اید، در حافظه مرورگر شما ذخیره  مجوزها و دسترس

 .شده است. به کمک این قسمت شما می توانید تمامی این دسترسی ها را برای بازه زمانی انتخابی حذف نمایید

• Hosted app data: د مثل  اطلاعات مربوط به برنامه هایی که شما از طریق فروشگاه وب کروم دانلود کرده ای

 .از طریق این گزینه آنها را حذف نمایید توانید می  شما  و شود  می ذخیره قسمت این  در …گوگل درایو، جیمیل و

 

 

 

 

 

 

 

 

 

 

بازه زمانی مورد نظر  Time rangeبه منظور حذف کامل تاریخچه گوگل کروم ویندوز شما باید در ابتدا از طریق بخش  

 Clear dataبا کلیک روی دکمه   Browsing historyخود را انتخاب کرده و سپس بعد از فعال کردن تیک گزینه  

است در نظر داشته باشید که بازه زمانی هایی که می توانید از  لازم    .فرآیند حذف سابقه مرورگر گوگل کروم را آغاز نمایید

 :انتخاب کنید، عبارتند از Time rangeطریق قسمت 
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•  Last hour: اخیر  یک ساعتحذف تاریخچه در بازه زمانی 

•  Last 24 hours:پاک کردنhistory   اخیر  ساعت 24گوگل کروم کامپیوتر در بازه زمانی 

•  Last 7 days: اخیر  روز 7حذف تاریخچه گوگل کروم ویندوز در بازه زمانی 

•  Last 4 weeks: اخیر  هفته  4حذف تاریخچه در بازه زمانی 

•  All time:تاریخچه مرورگر گوگل کروم  حذف کامل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


